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[bookmark: _Toc57465743][bookmark: _Toc161664732][bookmark: _Toc275347232]Функциональные возможности
[bookmark: _Toc57465745][bookmark: _Toc57465746][bookmark: _Hlk138084821][bookmark: _Toc200520977][bookmark: _Toc36642015][bookmark: _Toc36892145][bookmark: _Hlk58327197]Программный продукт «Next Generation Secure Cloud (NGSC): Защищенное Частное Облако»» (далее – Программный продукт) предназначен для автоматизации построения доверенной среды на уровне инфраструктуры и средств защиты для работы информационных систем, а также обеспечения команд сопровождения, разработки и тестирования ИС необходимыми ИТ ресурсами.
[bookmark: _Hlk128662755]Программный продукт обеспечивает выполнение следующих функций:
1. Подключение платформ виртуализации;
2. Управление тенантами;
3. Управление командами в тенанте;
4. Предоставление доступа к среде согласно ролевой модели доступа;
5. Оказание базовых IAAS сервисов:
1. Организационный: Информационная система
2. Compute: Виртуальная машина (ОС RedOS, AstraLinux)
3. Networking: Виртуальная сеть 
4. Networking: Внутрисистемные правила SDN
5. Networking: Межсистемные правила SDN

[bookmark: _Toc161664733]Структура программного продукта
[bookmark: _Hlk57065459]Программный продукт включает в себя следующие компоненты:
· Компоненты портала Программного продукта;
· Общие компоненты Программного продукта;
· Компоненты автоматизации Программного продукта;
· Компонент оркестрации Программного продукта.
ПО, обеспечивающее выполнение функциональных возможностей Программного продукта, устанавливаются на сервер Программного продукта. Данные, получаемые в ходе работы, записываются в БД Программного продукта.
Программный Продукт должен устанавливаться на один или несколько серверов.
Структурная схема Программного продукта представлена на рисунке ниже (Рисунок 2.1).
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[bookmark: _Ref97759329]Рисунок 2.1 – Структурная схема
[bookmark: _Toc94693546][bookmark: _Toc161664734]Требования к аппаратному и программному обеспечению
[bookmark: _Toc161664735]Программно-аппаратные требования к серверной части Программного продукта
[bookmark: _Hlk128662984]Компоненты Программного продукта должны устанавливаться на серверы под управлением операционных систем Astra Linux, RedOS, Alt Linux, Ubuntu 20.04 или других дистрибутивов Linux, в том числе находящихся в "Едином реестре российских программ для электронных вычислительных машин и баз данных". 
Все компоненты Программного продукта устанавливаются в кластер Kubernetes.
[bookmark: _Toc161664736]Требования к аппаратной части
Минимальные требования к аппаратной части:
· Процессор: не менее 2 ГГц, 32 ядра.
· Оперативная память: не менее 96 ГБ.
· Дисковое пространство: не менее 1024 ГБ свободного дискового пространства.
[bookmark: _Toc161664737]Требования к программной части
Требования к программной части:
· Kubernetes версии 1.22 и более поздние;
· NFS Storage Server v4, развернутый в сети
· Высокая доступность кластера обеспечивается с помощью HAProxy и keepalived;
· Сетевая маршрутизация реализуется на базе NGINX Ingress controller.
Список программных комплексов, к которым Программный продукт должен иметь монопольный доступ:
· платформа виртуализации;
· платформа оркестрации Kubernetes.
Под монопольным доступом подразумевается, что никакие другие системы или пользователи не используют указанные системы.
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Персонал, обеспечивающий функционирование Программного продукта, должен обладать следующими знаниями и навыками:
· Базовые навыки администрирования ОС семейства Linux (настройка репозиториев, системные настройки и т.д.); 
· Базовые навыки работы с СУБД PostgreSQL;
· Базовые навыки работы со средствами виртуализации; 
· Базовые навыки работы с сетевой инфраструктурой; 
· Базовые навыки работы со средствами мониторинга ИТ; 
· Базовые навыки работы со средствами оркестрации контейнеров;
· Базовые навыки работы со службами каталогов. 
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