PAGE  
2
КШДС.10019-01 97 01

	
	


Сиcтема контроля прав доступа
«Матрица доступа»
Руководство пользователя

Лист утверждения

2020
	УТВЕРЖДЕН
	

	КШДС.10524-01 99 01 – ЛУ


	


Сиcтема контроля прав доступа

«Матрица доступа»
Руководство пользователя

На 52 листах
2020
Аннотация

Данное руководство содержит описание программного продукта «Система контроля прав доступа «Матрица доступа»» (далее – Система) и предназначено для ее пользователей.

В разделе «Назначение Системы» указаны сведения о назначении Системы и информация, достаточная для понимания функций Системы и ее эксплуатации.

В разделе «Условия выполнения программы» указаны условия, необходимые для выполнения программы (минимальный состав аппаратных и программных средств и т.п.).

Раздел «Работа с Системой» содержит последовательность действий пользователя для работы с Системой.

Оформление программного документа «Руководство пользователя» произведено по требованиям ЕСПД  (ГОСТ 19.101-771), ГОСТ 19.103-772), ГОСТ 19.104-783), ГОСТ 19.105-784), ГОСТ 19.106-785), ГОСТ 19.505-796), ГОСТ 19.604-787)).
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1. Назначение Системы

Система представляет собой ПО, обеспечивающее выполнение следующих функциональных задач:

· формирование актуальной матрицы текущих прав доступа пользователей в корпоративных информационных ресурсах;

· возможность контекстного поиска записей в сформированной матрице доступа по объектам или субъектам доступа;

· отображение текущих прав доступа для заданного пользователя корпоративного информационного ресурса;

· возможность сохранения сформированной матрицы текущих прав доступа пользователей в качестве эталона;

· сравнение сформированной матрицы текущих прав доступа пользователей защищаемой системы с эталоном и отображение выявленных изменений;
· ведение истории прав доступа. 

1 Состав Системы 

Система включает в себя следующие компоненты:

· Сервер приложений;

· СУБД;

· Программные коннекторы (первого и второго типа).

Назначение компонентов, входящих в Систему, приведено в таблице ниже.

Функции компонентов модуля безопасности

	Но-мер
	Компонент
	Функция

	1 
	Сервер приложений
	Выполнение функций контроля реализации правил разграничения доступом, формирования матрицы прав доступа и предоставление интерфейсов взаимодействия (работа с Системой выполняется через веб-интерфейс)

	2 
	СУБД
	Хранение конфигурационных параметров Системы, сформированных версий матрицы доступа подключенных защищаемых систем

	3 
	Программные коннекторы
	Интеграция Системы с защищаемыми системами


2. Условия выполнения программы

2.1. Требования к авторизации

Для работы в Системе пользователю необходимо иметь доменную учетную запись входящую в доменную группу пользователей Системы. Либо встроенную учетную запись Системы.
2.2. Требования к рабочему месту пользователя 

Работа в Системе возможна при использовании актуальной версии браузера Google Chrome (или любого другого браузера на движке chromium: Яндекс.Браузер, Vivaldi и т.д.).

2.3. Требования к квалификации пользователя 

Пользователь должен обладать квалификацией, обеспечивающей, как минимум:

· базовые навыки работы на персональном компьютере с графическим пользовательским интерфейсом (клавиатура, мышь, управление окнами и приложениями, файловая система);

· базовые навыки использования стандартной клиентской программы (Google Chrome и подобные).

3. Работа с Системой

Для входа в Систему необходимо запустить веб-обозреватель, в адресной строке ввести URL адрес сервера Системы. Вход в систему осуществляется автоматически, под доменной учетной записью текущего пользователя. В случае выбора авторизации встроенными средствами Системы необходимо ввести имя учетной записи и пароль.
Система поддерживается для следующих корпоративных информационных ресурсов:

· файловые сервера на базе MS Windows;

· ИС «1С: Предприятие»;
· служба каталогов MS Active Directory;

· СЭД «Docsvision»;

· корпоративный портал на базе MS Sharepoint;

· СУБД MS SQL Server.
3.1. Формирование матрицы прав доступа
3.1.1. Запуск процесса формирования актуальной матрицы прав доступа
Перед просмотром матрицы прав доступа необходимо провести первичный сбор данных о правах доступа и пользователях информационного ресурса. Для этого необходимо открыть страницу «Настройки», перейти на вкладку «Задачи», выбрать заранее созданную задачу синхронизации, соответствующую выбранному ресурсу и нажать «Запустить» [image: image1.jpg]
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Рисунок  3.1 - Выбор задачи синхронизации
В результате данных действий будет отправлен запрос на информационный ресурс для предоставления информации о пользователях и текущих правах доступа – выполнение данного действия может занять некоторое время. Сбор информации о правах доступа выполняется в фоновом режиме, прогресс отображается в центре уведомлений (Рисунок 3.2).
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Рисунок 3.2 – Прогресс выполнения задачи синхронизации
После завершения формирования отчета в Системе в центре уведомлений [image: image4.png]


 будет отображено сообщение о завершении формирования отчета (Рисунок  3.3).
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Рисунок  3.3 - Уведомление о завершении формирования отчета 
Данное уведомление также будет отправлено на электронный адрес пользователя, запустившего процесс формирования актуальной матрицы прав доступа (Рисунок  3.4).
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Рисунок  3.4 - Почтовое уведомление о статусе выполнения задачи синхронизации
3.1.2. Отображение актуальной матрицы прав доступа 

Для просмотра актуальной матрицы прав доступа пользователей необходимо открыть страницу «Выбор ресурса» [image: image7.png]


, где выбрать нужный сервер/объект доступа, как показано на рисунке (Рисунок  3.5).
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Рисунок  3.5 - Выбор ресурса для формирования матрицы доступа
Используя боковую навигационную панель перейти на страницу «Отчет» [image: image9.png]
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Рисунок  3.6 – Сформированная актуальная матрица доступа пользователей
В результате выполнения данных действий будет сформирована матрица доступа на основе информации, полученной в рамках последнего сбора данных. Сбор данных осуществляется по расписанию. Порядок настройки расписания приведен в документе «Система аудита учетных записей. Руководство администратора».
Состав матрицы доступа зависит от типа выбранного ресурса. Система пооддерживает работу со следующими корпоративными информационными ресурсами:

·  файловые сервера на базе MS Windows;

· ИС «1С: Предприятие»;
· служба каталогов MS Active Directory;

· СЭД «Docsvision»;

· корпоративный портал на базе MS Sharepoint;

· СУБД MS SQL Server.
3.1.2.1.  Служба каталогов MS Active Directory

В рамках построения актуальной матрицы прав доступа для службы каталогов MS Active Directory доступны следующие типы отчетов:

· отчет по текущему составу групп пользователей (группа – список пользователей);

· отчет по субъектам (учетная запись - статус).
Отчет по текущему составу групп пользователей отображает информацию о вхождении пользователей/ групп пользователей в доменные группы MS Active Directory, а также о расположении учетной записи в структуре каталогов (Рисунок 3.7).
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Рисунок 3.7 – Отчет по составу групп пользователей MS Active Directory
Отчет по субъектам содержит информацию о статусе учетных записей MS Active directory (активны/ заблокированы) и расположении учетной записи в структуре каталогов (Рисунок 3.8).
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Рисунок 3.8 – Отчет по субъектам MS Active Directory
3.1.2.2.  Файловый сервер на базе MS Windows
В качестве объектов доступа в Системе для файловых серверов на базе MS Windows выступают каталоги общего доступа.

В качестве субъектов Системы выступают пользователи и группы пользователей.

Формирование матрицы доступа для файловых серверов на базе MS Windows может осуществляться как для сервера, так и каталога общего доступа. При формировании матрицы доступа в нее включаются сведения обо всех вложенных объектах.

В рамках формирования актуальной матрицы прав доступа для файловых серверов на базе MS Windows реализован отчет по текущим правам доступа пользователей/групп пользователей к каталогам на файловом сервере (объект доступа – субъект доступа) (Рисунок 3.9)
[image: image13.png]CoTpyaHVKK Moppepxka

OTUéT: //dcO1.demo.oim

Kartanoru

O6wekt CyGuekt Tan Mpw.. Mon s Yre, Crm, Yre. 3an. Oco. Vamernn Mpo.

Bseaure yetsipe nmm 6o

RUPELIRUS Lmn i A —

e
DEMO\radionovn
Byxrantepus\orosopa

@
<

Hukuta PaguoHos

DEMO\rSafeUsers
rSafeUsers

@
<
<
<

Byxrantepus\Llorogopa

DEMO\0072-KALYUGIN
Anekcanap Tumodeesy

@
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\0078-KALYUGIN
Kaniorvk MeTp Angpee

@
<
<
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\0083-BICHURIN
Buuypur Pycnan Bagun

@
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\0091-TROFIMOV
Tpodumosa Okcara Ba

DEMO\0092-MELEHOV
Byxrantepus\[lokymeHTbl
-.‘}

@
<
<
<
<
<
<

Byxrantepus\[lokymeHTbl

Menexoea Onbra Bagnt

DEMO\Aydar Taziev
Aydar Taziev

@
<
<
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\Bulat
Bulat Kurbangaliev

@
<
<
<
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\Chingiz
Chingiz Diarov

@
<
<
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\DemoTest
DemoTest DT.

@
<
<
<

Byxrantepus\[lokymeHTbl

DEMO\Denis.Babaev
Denis Babaev

@
<
<
<
<
<

Byxrantepus\[lokymeHTbl

[ O R O R O O R O DR O I O R O R O R DR O R O b
e
<
<
<

5 @ DEMO\Dmitry.Katalkin
yxrantepua\[lokyMeHTbl Dmitry Katalkin

@
<
<
<




Рисунок 3.9 - Отчет по текущим правам доступа пользователей к каталогам на файловом сервере
3.1.2.3.  ИС «1С: Предприятие»
В качестве объектов доступа в Системе для информационной системы (далее – ИС) «1С Предприятие» выступает коллекция метаданных.

В качестве субъектов Системы выступают пользователи и роли пользователей.

Формирование матрицы доступа для ИС «1С Предприятие» может осуществляться как для метаданных так и для коллекции метаданных. При формировании матрицы доступа, в нее включаются сведения обо всех вложенных объектах.

В рамках формирования актуальной матрицы прав доступа для ИС «1С Предприятие» реализованы следующие виды отчетов:

· текущие права доступа ролей пользователей к коллекции метаданных в ИС «1С Предприятие» (объект доступа – субъект доступа) (Рисунок 3.10);
· текущий состав ролей пользователей (роль – список пользователей) (Рисунок 3.11).
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Рисунок 3.10 – Отчет по правам доступа ролей пользователей к коллекции метаданных
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Рисунок 3.11 – Отчет по составу ролей пользователей
3.1.2.4.  Система документооборота «Docsvision»
В качестве объектов доступа для системы документооборота «Docsvision» выступают карточки, папки и справочники (далее - объекты). 

В качестве субъектов выступают пользователи и группы пользователей.

Формирование матрицы доступа может осуществляться для карточек, папок и справочников. При формировании матрицы доступа, в нее  включаются сведения обо всех вложенных объектах.

В рамках формирования матрицы прав доступа для документооборота «Docsvision» реализованы следующие виды отчетов:

· Текущие права доступа пользователей и групп пользователей по объектам (Рисунок 3.12);

· Текущий состав групп/ ролей Docsvision (субъект – роль DV) (Рисунок 3.13).
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Рисунок 3.12 – Отчет по текущим правам доступа  на объектах доступа
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Рисунок 3.13 – Отчет по составу ролей/ групп пользователей СЭД Docsvision
3.1.2.5.  СУБД MS SQL Server

В качестве объектов доступа в Системе для СУБД MS SQL Server выступают базы данных, таблицы, схемы и метаданные.

В качестве субъектов Системы выступают пользователи и группы пользователей.

В рамках формирования актуальной матрицы прав доступа для СУБД MS SQL Server реализованы следующие виды отчетов:

· Состав ролей пользователей на уровне баз данных (Пользователи/ группы – Роль БД) (Рисунок 3.14);

· Состав ролей пользователей на уровне экземпляра MS SQL Server (Пользователь – список ролей).
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Рисунок 3.14 – Отчет по составу ролей пользователей на уровне БД

В отчете по составу ролей пользователей на уровне экземпляра MS SQL Server отображается список пользователей и групп MS SQL Server и соответствующие им роли на уровне экземпляра (Рисунок 3.15).
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Рисунок 3.15 – Отчет по составу ролей пользователей на уровне экземпляра MS SQL Server
3.1.2.6.  Корпоративный портал на базе MS Sharepoint 
В качестве объектов доступа для корпоративного портала на базе MS SharePoint (далее - Система) выступают списки подсайтов, сайт коллекции и списки, доступные для каждого подсайта (далее ‑ объекты). 

В качестве субъектов выступают пользователи и группы пользователей Системы.

Формирование матрицы доступа по корпоративному порталу на базе MS SharePoint  осуществляется для сайт коллекции. При формировании матрицы доступа в нее включаются сведения обо всех подсайтах и списках, доступных для данного подсайта, входящих в выбранную сайт коллекцию.

В рамках формирования актуальной матрицы прав доступа корпоративного портала на базе MS SharePoint реализованы следующие виды отчетов:

· текущие права доступа пользователей/групп пользователей к спискам подсайтов, сайт коллекциям и спискам, доступным для каждого подсайта (субъект доступа - объект доступа) (Рисунок 3.16);
· текущий состав групп пользователей (список пользователей - группа) (Рисунок 3.17).
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Рисунок 3.16 – Отчет по правам доступа пользователей
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Рисунок 3.17 – Отчет по составу групп пользователей
3.1.3. Отображение истории прав доступа
Система позволяет строить матрицу прав доступа для разных временных отрезков. Для просмотра истории прав доступа пользователей необходимо открыть страницу «Выбор ресурса» [image: image22.png]


, где выбрать нужный сервер/объект доступа и используя боковую навигационную панель перейти на страницу «История» [image: image23.png]


 (Рисунок 3.18)
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Рисунок 3.18 – История прав доступа

Отчет отображает временной промежуток, на котором право доступа было действительно и тип изменения которым оно было вызвано.

3.1.4. Фильтрация построенной матрицы прав доступа
Для удобства поиска информации в Системе предусмотрена возможность фильтрации матрицы доступа по каждому из представленных колонок отчета.

3.1.4.1.  Фильтр «Субъект»

Фильтр «Субъект» позволяет отобразить права доступа конкретной учетной записи, назначенные ей как в явном виде, так и посредством вхождения в группу/роль.

Для того чтобы воспользоваться фильтром необходимо в поле «Субъект» ввести логин либо ФИО субъекта доступа.
После того как Система найдет совпадения отобразится всплывающее окно с вариантами, удовлетворяющими запросу (для начала отработки фильтра «Субъект» необходимо ввести по меньшей мере 4 символа) (Рисунок 3.19).
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Рисунок 3.19 – Выбор субъекта
Для применения фильтра необходимо выбрать нужный субъект (Рисунок 3.20).
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Рисунок 3.20 – Результат фильтрации по субъекту

В результате применения фильтра отобразится полная матрица прав доступа субъекта, включающая в себя как явные права доступа субъекта, так и права доступа унаследованные посредством членства в группах
3.1.4.2.  Фильтр «Объект»
Фильтр «Объект» позволяет отобразить права доступа по конкретному объекту доступа. Для применения фильтра необходимо в поле «Объект» ввести название объекта доступа (Рисунок 3.21).
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Рисунок 3.21 – Результат фильтрации по объекту доступа
3.1.4.3.  Фильтр «Роль/Группа»

Фильтр «Роль/Группа» позволяет отобразить перечень субъектов, входящих в конкретную роль/группу. Для применения фильтра необходимо в поле «Роль/Группа» ввести название группы (Рисунок 3.22).
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Рисунок 3.22 – Результат фильтрации по роли/группе доступа
3.1.4.4.  Фильтрация по правам доступа

Фильтрация по правам доступа позволяет отобразить субъекты доступа, обладающие определенным набором прав. Для применения фильтра необходимо отметить одно или несколько прав доступа (Рисунок 3.23).
[image: image29.png]CoTpyaHVKK Moppepxka

OTUéT: //dcO1.demo.oim

Kartanoru

O6wext CyGrext Tan Mpu. Mon s Yre, crm, Yre. 3an, Oco. Vsmermn Mpo.

Bseaure yetsipe nmm 6o

™ @ 5lsJélilN\U5ers a =) v v v v
a8 Denis_Folder\Folder1 G gagxomavn A 0 v v v v
Pasha test\super shara - .. G pEvOIRav! A =] v v v v
TestFileShare @ Psy":‘g;rgg"a ATe A =] v v v v v v
ByxranTepus\[lorosopa @ 52;&Z'N\U5ers o] B v v v v





Рисунок 3.23 – Результат фильтрации по правам доступа
3.1.4.5.  Фильтр «Применять к»

Фильтр «Применять к» позволяет отобразить права доступа относительно степени применимости прав доступа. Для применения фильтра необходимо нажать на поле «Применить к» и выбрать один из вариантов (Рисунок 3.24).
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Рисунок 3.24 – Выбор степени применимости прав доступа

После выбора одного из вариантов отобразятся права, удовлетворяющие выбранной степени применимости (Рисунок 3.25).
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Рисунок 3.25 – Результат фильтрации по степени применимости прав
3.1.4.6.  Фильтр «Тип»

Фильтр «Тип» позволяет отобразить разрешающие либо запрещающие права доступа. Для фильтрации по типу прав доступа необходимо нажать на поле «Тип» и выбрать один из вариантов выпадающего меню (Рисунок 3.26).
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Рисунок 3.26 – Выбор типа прав доступа
В результате отобразаятся либо разрешающие, либо запрещающие права доступа (Рисунок 3.27).
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Рисунок 3.27 – Результат фильтрации по типу прав доступа
3.1.4.7.  Фильтр «Тип субъекта»
Фильтр «Тип субъекта» позволяет отобразить права доступа определенного типа субъектов (пользователи, группы, компьютеры и т.д.). Для применения фильтра необходимо нажать на поле «Тип субъекта» и выбрать необходимый тип субъектов из выпадающего меню (Рисунок 3.28, Рисунок 3.29).
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Рисунок 3.28 – Выбор типа субъектов
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Рисунок 3.29 – Результат применения фильтра по типу субъектов
3.1.4.8.  Фильтр «Дата и время»

Фильтра «Дата и время» позволяет ограничить временной промежуток при просмотре истории прав доступа. Фильтр охватывает все права доступа действительные на выбранном промежутке. Для применения фильтра необходимо нажать на поле «Дата и время» и выбрать временной промежуток (Рисунок 3.30, Рисунок 3.31).
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Рисунок 3.30 – Выбор временного промежутка
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Рисунок 3.31 – Результат фильтрации по дате и времени
3.1.4.9.  Фильтр «Действие»

Фильтр «Действие» позволяет отобразить конкретный тип изменений прав доступа. Для применения фильтра необходимо нажать на поле «Действие» и выбрать тип изменения из выпадающего меню (Рисунок 3.32, Рисунок 3.33).
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Рисунок 3.32 – Выбор типа изменений
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Рисунок 3.33 – Результат фильтрации по типу изменений
3.1.5. Выгрузка отчета
Для анализа сторонними средствами или распечатки Система предоставляет возможность выгрузки матрицы доступа в файл в формате XLSX (Excel).

Открыть сформированный отчет или сформировать новый, как описано выше, нажать кнопку «Выгрузить» [image: image40.jpg]


 и «Скачать». Открыть отчет в формате Excel или в любом другом табличном редакторе (Рисунок 3.34). 
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Рисунок 3.34 – Выгрузка отчета в формате xlsx
3.2. Выявление изменений в матрице прав доступа

Выявление изменений осуществляется с помощью механизма сравнения текущей матрицы доступа с результатом последнего сбора данных. Для сравнения необходимо наличие как минимум одной сохраненной версии отчета для выбранного объекта доступа.

Для просмотра изменений необходимо открыть страницу «Ресурсы», где выбрать сервер/каталог, затем используя боковую навигационную панель перейти на страницу «История» [image: image42.png]


 (Рисунок  3.35).
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Рисунок  3.35 - История прав доступа
Изменения разделены по типам изменений:

· [image: image44.png]


 – добавленные права доступа;

· [image: image45.png]


 – измененные права доступа;

· [image: image46.png]


 – удаленные права доступа.
3.3. Подтверждение прав доступа

Подтверждение прав доступа осуществляется в случае, если права приняты в качестве эталона.
Для отображения прав доступа отличных от эталона необходимо открыть страницу «Ресурсы», где выбрать сервер/каталог, затем используя боковую навигационную панель перейти на страницу «Контроль» [image: image47.png]


 (Рисунок  3.36).
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Рисунок  3.36 - Результат сравнения с последней эталонной версией

Для сохранения записи в качестве эталона необходимо выбрать объекты (Рисунок  3.37), нажать на кнопку переноса в «Корзину» [image: image49.png]


, после чего над иконкой «Корзина» отобразится количество записей для сохранения в качестве эталона [image: image50.jpg]


.
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Рисунок  3.37 - Выбор прав доступа для сохранения в качестве эталона
Нажать на кнопку «Корзина» [image: image52.jpg]


, перейти на страницу сохранения прав доступа в качестве эталона (Рисунок 3.38).
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Рисунок  3.38 - Сохранение прав доступа в качестве эталона
В открывшемся окне ввести комментарий и добавить файл (Служебную записку). Нажать «Сохранить».

Просмотреть информацию о эталоне можно выбрав соответствующий эталон на странице «История», либо «Отчет» и нажать на иконку «Проверено» [image: image54.jpg]


. В результате выполнения данного действия появится всплывающее окно с основной информацией об эталоне (Рисунок  3.39).

[image: image55.png]OTYéT: //dcO1.demo.oim

rpynnsi

Tvn .

Cy6bekTbl

YVHyKansHoe s

CN=Tlonsaoeatens fometa,CN=Users,

CN=Tlonsaoeatens fometa,CN=Users,

CN=Domain Users, CN=Users,DC=demo, ..

CN=Domain Users, CN=Users,DC=demo, ..

CN=Pasha's group,0!

=Pasha Test OU,D...

CN=rSafeUsers,0U=trac,DC=demo,DC=...

CN=rSafeUsers,0U=trac,DC=demo, DC=.

CN=rSafeUsers,0U=trac,DC=demo,DC=...

CN=rSafeUsers,0U=trac,DC=demo,DC=...

CN=rSafeUsers,0U=trac,DC=demo,DC=...

CN=rSafeUsers,0U=trac,DC=demo,DC=...

CN=Matpyua,0U=Denis Test OU,DC=d...

YOHUKA

CyGbekT

Monbaosatens fomena (DEMO\01-User)

DEMO\01-User
Mone3aoeatens flomeHa
DEMO\01-User
Mone3aoeatens flomeHa
DEMO\Domain Users

Domain Users

DEMO\Domain Users
Domain Users

DEMO\Pasha's group
Pasha's group
DEMO\rSafeUsers
rSafeUsers
DEMO\rSafeUsers
rSafeUsers
DEMO\rSafeUsers
rSafeUsers
DEMO\rSafeUsers
rSafeUsers
DEMO\rSafeUsers
rSafeUsers
DEMO\rSafeUsers
rSafeUsers

DEMO\Marpuua
Matpuua

A DEMOMatpyua

Ponb/rpynna

BBeguTe ueTsipe Wi 6oriee cHMBO/I0E

DEMO\rSafeUsers
rSafeUsers

DEMO\Domain Users
Domain Users

BUILTIN\Users
Users

BUILTIN\Remote Desktop Users
Remote Desktop Users

DEMO\Level3 Pasha's group
Level3 Pasha's group
DEMO\TestCNGroup
TestCNGroup
DEMO\Pasha's group
Pasha’s group
DEMO\DenisTestUsers
DenisTestUsers
DEMO\DenisTestAdmins
DenisTestAdmins.
DEMO\Matpuuia goctyna
Matpyua noctyna
DEMO\Matpuiia
Matpuua
DEMO\Matpuuia goctyna
Matpyua noctyna

M) DEMO\DenisUniversalGroup

DEMO\01-User
Tens lomena

GuekTa

MoaTaepxaenye N1

Mpasa npegocTagnexsi aHUM CRyXeGHO

CnyxebHas_sanncka_Ha_npenocTasnenme_npae_14.txt

OK




Рисунок  3.39 - Информация об эталоне
3.4. Карточка прав доступа сотрудника

Система позволяет отображать права доступа выбранного сотрудника, с возможностью объеденения прав доступа из различных ресурсов и клиентов в едином окне – Карточке сотрудника.
Перейдя во вкладку «Сотрудники» отобразится список сотрудников, полученный в результате синхронизации с контроллером домена MS Active Directory (Рисунок 3.39).
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Рисунок 3.40 – Список сотрудников

Воспользовавшись фильтром «Субъект» можно выбрать необходимого сотрудника и перейти в его карточку с основной пользовательской информацией (Рисунок 3.41, Рисунок 3.42).
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Рисунок 3.41 – Выбор сотрудника
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Рисунок 3.42 – Карточка сотрудника

Нажав на кнопку выпадающего меню [image: image59.png]


 отобразится более подробная пользовательская информация (Рисунок 3.43).
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Рисунок 3.43 – Дополнительная информация о сотруднике

Открыв вкладку «Ресурс» отобразится список информационных ресурсов, в которых пользователь имеет прямые или унаследованные права (Рисунок 3.44).
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Рисунок 3.44 – Выбор ресурса

Выбрав нужный ресурс отобразятся текущие права доступа сотрудника на данном ресурсе (Рисунок 3.45).
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Рисунок 3.45 – Отображение прав доступа сотрудника на выбранном ресурсе

В случае, если у сотрудника существует несколько учетных записей в разных информационных системах, модуль позволяет вручную связывать их с учетной записью Active Directory. Для этого необходимо нажать кнопку «Прикрепить учетную запись к сотруднику» и выбрать ресурс (Рисунок 3.46).
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Рисунок 3.46 – Выбор ресурса
После выбора ресурса появится список учетных записей, которые можно прикрепить к сотруднику (Рисунок 3.47).
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Рисунок 3.47 – Список учетных записей для прикрепления
После прикрепления учетной записи к сотруднику, новый ресурс появится в списке выбора ресурса (Рисунок 3.48).
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Рисунок 3.48 – Выбор ресурса

Выбрав ресурс отобразятся права доступа прикрепленной учетной записи (Рисунок 3.49).
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Рисунок 3.49 – Права доступа прикрепленной учетной записи
Список прикрепленных учетных записей можно увидеть в информации пользователя (Рисунок 3.50).
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Рисунок 3.50 – Перечень прикрепленных учетных записей
Перечень терминов

	Термин
	Определение

	Матрица доступа
	Таблица, отображающая правила разграничения доступа

	Объект доступа
	Единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа

	Пользователь
	Лицо, использующее Систему в производственных целях

	Субъект доступа
	Лицо или процесс, действия которого регламентируются правилами разграничения доступа


Перечень сокращений

	Сокращение
	Полное наименование

	БД
	База данных

	ИС
	Информационная система

	ПО
	Программное обеспечение

	Система
	Система формирования матрицы доступа к корпоративным информационным ресурсам

	СУБД
	Система управления базами данных

	СЭД
	Система электронного документооборота

	AD
	Служба каталогов Microsoft Active Directory

	MS
	Microsoft


	Таблица регистрации изменений

	Изм.
	Номера листов (страниц)
	Всего
листов
(страниц)
в док.
	Номер
док.
	Подпись
	Дата

	1. 
	изменен
ных
	заменен-ных
	новых
	аннулиро-ванных
	2. 
	3. 
	4. 
	5. 

	
	
	
	
	
	
	
	
	


1) ГОСТ 19.101-77  ЕСПД. Виды программ и программных документов.


2) ГОСТ 19.103-77  ЕСПД. Обозначение программ и программных документов.


3) ГОСТ 19.104-78  ЕСПД. Основные надписи.


4) ГОСТ 19.105-78  ЕСПД. Общие требования к программным документам.


5) ГОСТ 19.106-78 ЕСПД. Общие требования к программным документам, выполненным печатным способом.


6) ГОСТ 19.505-79 ЕСПД. Руководство оператора. Требования к содержанию и оформлению.


7) ГОСТ 19.604-78 ЕСПД. Правила внесения изменений в программные документы, выполненные печатным способом.
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